                                                                          ЗАТВЕРДЖЕНО            
                                                                         Наказ Голопристанської міської
                                                                         військової адміністрації    
                                                                     17.12.2025№ 208                                                   
АЛГОРИТМ
дій для працівників Центру надання адміністративних послуг 
виконавчого комітету Голопристанської міської ради 
Херсонської області в кризових ситуаціях.
І. Загальні положення
1.1. Алгоритм визначає стандартизовану послідовність дій працівників ЦНАП у разі виникнення кризових ситуацій.
1.2. Метою алгоритму є:

· забезпечення безпеки відвідувачів і персоналу;

· збереження функціональності та безперервності роботи ЦНАП;

· уніфікація підходів до інформування та документування інцидентів.

1.3. Усі працівники ЦНАП зобов’язані дотримуватися цього алгоритму.
ІІ. Дії у разі оголошення сигналу «Повітряна тривога»
2.1. Негайно припинити прийом та обслуговування відвідувачів.
2.2. Повідомити присутніх про необхідність пройти до укриття.
2.3. Організувати супровід відвідувачів і персоналу до укриття.
2.4. За можливості заблокувати доступ до робочих місць та систем.
2.5. Перебувати в укритті до офіційного відбою тривоги.
2.6. Після відбою перевірити приміщення та відновити роботу.
ІІІ. Дії у разі відключення електроенергії
3.1. Забезпечити аварійне освітлення приміщення.
3.2. Оцінити можливість подальшого обслуговування відвідувачів.
3.3. У разі неможливості роботи в електронних системах перейти на паперові форми або припинити прийом.
3.4. Повідомити керівництво про інцидент.
3.5. Після відновлення електропостачання перевірити обладнання та відновити роботу.
ІV. Дії у разі кібератаки
4.1. Негайно повідомити керівника ЦНАП та відповідального ІТ-фахівця.
4.2. Відключити уражені комп’ютери від мережі.
4.3. Тимчасово припинити роботу з електронними системами.
4.4. За можливості перейти на паперове обслуговування.
4.5. Відновлення роботи здійснюється лише після усунення загроз.

V. Інформування та відповідальність
5.1. Адміністратор ЦНАП організовує дії в приміщенні та інформує відвідувачів.
5.2. Керівник ЦНАП координує загальні заходи та взаємодію з органами влади.
5.3. Відповідальні особи діють у межах визначених повноважень.

VI. Документування
6.1. Кожен кризовий випадок фіксується у журналі надзвичайних ситуацій.
6.2. За результатами інциденту складається службова довідка.
У довідці зазначаються:
- обставини події;

- послідовність дій адміністраторів та відповідальних осіб;

- результати та наслідки;

-рекомендації щодо запобігання подібним випадкам у майбутньому.
6.3. Інформація про інциденти подається керівництву у встановленому порядку для узагальнення та звітування перед Херсонською ОВА.
VII. Звітність та аналіз
7.1. Керівник ЦНАП щомісяця узагальнює інформацію про всі інциденти та подає звіт до Херсонської ОВА.

7.2. Звіти використовуються для аналізу ефективності алгоритму та внесення змін до інструкцій.

7.3. У разі серйозних інцидентів (травмування, значні технічні пошкодження, масштабна кібератака) інформація передається негайно.

                                                                                 Додаток 3
                                                        до Порядку обробки та захисту  

                                                                      персональних даних в Центрі надання
                                                                        адміністративних послуг виконавчого                                           

                                                                  комітету Голопристанської міської 
                                                ради Херсонської області 
                                                                                               (пункт 5 розділу V)

ПЛАН ДІЙ
працівників ЦНАПу на випадок несанкціонованого доступу до
персональних даних, пошкодження технічного обладнання, виникнення
надзвичайних ситуацій, запровадження воєнного стану, у разі захоплення
населеного пункту та/або державного органу чи безпосередньої загрози
його захоплення
	№
3/П
	ОПИС ОБСТАВИН
	АЛГОРИТМ ДІЙ

	1
	2
	3

	1
	При
виявленні
ознак

несанкціонованого доступу до персональних даних таких як: компрометація логінів і паролів, підбір паролів та ключів, працівник, який виявив дані ознаки, зобов’язаний
	припинити обробку персональних даних;

звернутися до адміністратора системи з метою блокування доступу до облікового запису;

повідомити безпосереднього керівника та структурний підрозділ або відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх обробці;

змінити паролі доступу (за наявності технічної можливості).

	2
	При виявленні зараження програмного забезпечення та носіїв інформації комп’ютерними вірусами

працівник зобов’язаний
	негайно припинити обробку персональних даних;

вимкнути
комп’ютерну
техніку
від

електроживлення;

повідомити адміністратора системи;

повідомити безпосереднього керівника та структурний підрозділ або відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх обробці.

	3
	При вчиненні випадкових та/або помилкових дій, що можуть призвести до втрати, зміни, поширення, розголошення персональних даних, тощо, необхідно
даних тощо, необхідно
	припинити обробку персональних даних;

про всі події та факти повідомити безпосереднього керівника та структурний підрозділ або відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх обробці.

	4
	При відмові та/або збої програмного забезпечення, за допомогою якого здійснюється обробка персональних даних, працівник зобов’язаний
	припинити обробку персональних даних; повідомити адміністратора системи; повідомити безпосереднього керівника та структурний підрозділ або відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх обробці.

	5
	При виявленні пошкодження, втрати, викрадення документа або іншого носія персональних даних
	невідкладно повідомити безпосереднього керівника та структурний підрозділ або відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх обробці.

	6
	У
разі
виникнення

надзвичайних
ситуацій

(пожежа, повінь, стихійне лихо тощо)
	вжити невідкладних заходів щодо оповіщення відповідних служб реагування;

забезпечити збереження носіїв персональних даних осіб від втрати та пошкодження (за наявної можливості та у спосіб, що не загрожує життю та здоров'ю працівників);

повідомити безпосереднього керівника та структурний підрозділ або відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх обробці.

	7
	У
випадку
настання

надзвичайної ситуації та загрози захоплення
обладнання

захищеної
комунікаційної

мережі (ЗТМ) ЦНАПу
	працівникам ЦНАПу у разі можливості (наявності часу) вжити заходи щодо евакуації майна в безпечне місце та/або виконати заходи, які передбачені відповідними інструкціями на обладнання захищених комунікаційних мереж.

	8
	У разі захоплення населеного пункту та/або державного органу чи безпосередньої загрози його захоплення
	документи що містять персональні дані підлягають вивезенню в безпечне місце, а у разі неможливості - знищенню з одночасним оформленням відповідних актів та з дотриманням вимог нормативно-правових актів, які це регулюють;

унеможливити доступ із технічних засобів до реєстрів;

переносні носії з копіями матеріалів, а також з кадровою та бухгалтерською інформацією, необхідно вивезти за першої ж можливості, а в разі неможливості - знищити;

забезпечити схоронність та/або вивезення особових справ і трудових книжок (трудові книжки, за можливості, слід передати працівникам під підпис);

засоби КЕП вивезти або забезпечити їх схоронність, скасувати сертифікати, а в разі неможливості - знищити;

вжити заходів для зміни особистих паролів доступу
до
інформаційних
ресурсів

(автоматизованих робочих місць).


             Про всі випадки несанкціонованого доступу до персональних даних,₴ передбачені пунктами 1-8, що призвели до пошкодження, псування несанкціонованого доступу, знищення, поширення тощо персональних даних, працівник, який
виявив даний факт, невідкладно письмово повідомляє про подію структурний підрозділ або
відповідальну особу, що організує роботу, пов’язану із захистом персональних даних при їх
обробці.

              Повідомлення реєструється відповідно до вимог діловодства ЦНАПу.

               Після отримання повідомлення структурний підрозділ або відповідальна особа, що організує роботу, пов’язану із захистом персональних даних при їх обробці, складає Акт про факт порушення процесу обробки та захисту персональних даних (далі - Акт).

               Акт підписується керівником структурного підрозділу або відповідальною особою, що організує роботу, пов’язану із захистом персональних даних при їх обробці та працівником, яким виявлено (вчинено) дане порушення.

              Відмова від підпису працівника фіксується відповідно до вимог законодавства.

              Підписаний Акт надається керівнику ЦНАПу, а в разі його відсутності - посадовій особі, на яку покладено виконання його повноважень, для прийняття рішення про проведення службового розслідування, повідомлення правоохоронних органів про несанкціонований доступ до персональних даних та вжиття відповідних заходів реагування.

              Вимоги структурного підрозділу або відповідальної особи, що організує роботу, пов’язану із захистом персональних даних при їх обробці, до заходів щодо забезпечення безпеки обробки персональних даних є обов’язковими для всіх працівників, які здійснюють обробку персональних даних.


